UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
XA QUYNH PHU Doc 1ap - Tw do - Hanh phuc

S6:1042UBND-VHXH Quynh Phu, ngay 04 thang 11 nam 2026

V/v bao dam an toan thong tin,
an ninh mang trong sir dung thu
dién tu cong vu

Kinh gtri:
- Cac phong chuyén mén thugc UBND x3;
- Cac don vi thudc, truc thudoc UBND x3;

Thue hién Cong vin sd 4182/SKHCN-TTPMSTCPDS ngay 03/11/2026 cua
S¢ Khoa hoc va Cong nghé tinh Hung Yén vé bao dam an toan thong tin, an ninh
mang trong st dung thu dién tir cong vu; Quy ché quan 1y, st dung Hé thong thu
dién tir cong vu tinh Hung Yén ban hanh kém theo Quyét dinh sé 135/2025/QD-
UBND ngay 01/10/2025 cia UBND tinh; dé chu dong phong ngira nguy co 16 lot
thong tin, chiém quyén tai khodan, thu dién tr gid mao, ltra ddo va phat tan ma doc,
UBND x4 Quynh Phy yéu cau cac phong, don vi va can bo, cong chirc, vién chirc
str dung hom thu dién tir cong vu nghiém thc thuc hién cac ndi dung sau:

1. Ra soat tai khoan, quan 1y va bio vé mat khau

- Ra soat toan bd tai khoan thu dién tir cong vy thudc pham vi quan 1y; thay
doi ngay mat khau mic dinh, mat khau da st dung qua 06 thang hodc co d4u hiéu
bi 16. Thuc hién dbi mat khau trong 1an dang nhap dau tién va dinh ky tdi da 06
thang/lan.

- Mat khau phai c6 it nhat 09 ky tu, gdm chit hoa, chir thuong, chir s6 va ky tu
dac bi¢t; khong chira tén tai khoan, ho tén déy du hodc ngay sinh. Khong dung lai
mat khau cua dich vu khéac; khong chia sé mat khau, mi xac thuc hodc chip thuan
yéu cau dang nhap khong do minh thyc hién.

- Phan cong rd ngudi quan 1y hop thu co quan, don vi; thuc hién ban giao, d6i
mat khau khi thay d6i ngudi phy trach. Khi c6 bién dong nhan su, kip thoi dé nghi
cap méi, thay d6i hodc thu hoi tai khoan; khong dé nguoi da théi nhiém vu tiép tuc
truy cap hop thu co quan.

2. Chu dong nhan dién, phong tranh thw dién tir gia mao, lira ddo

- Kiém tra k¥ dia chi ngudi giri, tén mién va dia chi tra 15i; canh giac voi thu
mao danh 1anh dao, co quan quan 1y hodc bd phan ky thudt yéu cau cung cap mat
khau, ma xac thuc, chuyén tién hodc xir Iy gip.

- Khong mé lién két, quét ma QR, tai hoac chay tép dinh kém khi chua xéc
minh dugc ngudn glri va muc dich; khong bat macro, cai phdn mém hodc nhap
thong tin dang nhap theo hudng dan trong thu nghi vén.



- Khi ¢6 yéu cau bat thudong, phai xac minh qua sé dién thoai hodc kénh lién
hé chinh thie da biét. Truy cap He¢ théng thu dién tod cong vu béng dia chi
https://mail.hungyen.gov.vn do ngudi dung tu nhap hodc dau trang di kiém tra.

3. Stir dung hop ly dung lwgng hop thu va tép dinh kém

- Thuong xuyén kiém tra dung luong hop thu; ra soat thu dén, thu di gui, thu
rac, thung rac va tép dinh kém dung lugng 16n. Chi x6a dir li¢u khong con gia tri
sau khi da phan loai va luu trit ho so cong viéc theo quy dinh.

- Tuan thu giéi han kich ¢ tép giri kém t6i da 25MB. Tai liéu dung luong 16n
chi duoc chia sé qua nén tang dugc co quan c6 thim quyén cho phép, phan quyén
ding ngudi nhan va thoi gian truy cap phu hop; khong dua dit li€u cong vu 1én
dich vu luu trir ca nhan.

- P6i v6i van ban di, dén gitta cic co quan da sir dung Hé théng Quan 1y van
ban va Diéu hanh, wu tién guri, nhan trén hé théng; han ché phat sinh ban sao va tép
dinh kém trung ldp qua thu dién tu.

4. Bao vé dir liéu cong vu va thiét bi truy cip

- Chi sur dung thu dién tir cong vu phuc vu cong viéc; khong str dung dé dang
ky mang xa hoi, dich vy hodc giao dich khong phuc vu chuyén mon. Khong thiét
lap chuyén tiép ty dong giita hop thu cong vu va hop thu cd nhan/khong do co
quan nha nudc cip.

- Khong gtri, nhan van ban, tai liéu thuéc danh muc bi mat nha nudc qua Hé
théng thu dién tr cong vu.

- Cap nhat hé diéu hanh, trinh duyét, phin mém thu dién tir va phin mém
phong, chdng ma doc; han ché diang nhéap trén thiét bi dung chung; khong luu mat
khau trén thiét bi khong thudc quyén quan ly; dang xuat sau khi str dung va khoa
man hinh khi ro1 vi tri.

5. Xir Iy khi phat hién diu hiéu mat an toan thong tin

- Khi phat hién thu nghi Itra ddo, dang nhap la, thu tu gui bat thuong hodc
nghi d4 nhap mat khiu vao trang gia mao, phai bao ngay cho dau mdi céng nghé
thong tin ciia xa dé phdi hop xir 1y; khong sir dung tai khoan nghi bi chiém quyén
1am kénh bao su ¢ duy nhat.

- Néu nghi thiét bj nhiém ma doc, ngat két néi mang va lién hé dau mdi ki
thuat. Néu nghi 16 mat khau, doi ngay mat khau tir thiét bi an toan; luu lai thoi
diém, dia chi nguoi gui, tiéu dé thu, anh chyp va thong tin lién quan; khong tu ¥
x6a dau vét hoic tiép tuc mé tép nghi van.

- Pbi v6i su ¢b vuot kha nang xu 1y tai xa, Phong Van hoa - Xa hoi téng hop,
phéi hop bao cao S& Khoa hoc va Cong nghé (qua Trung tim P6i méi sang tao va
Chuyén d6i s6) dé duoc hudng dan, hd tro.

6. To chirc thuee hién


https://mail.hungyen.gov.vn/

- Thu trudng cac phong, don vi phd bién Cong vin nay dén toan thé can bo,
cong chuc, vién chuc, nguoi lao dong cé str dung HE théng thu dién tr cong vu; td
chtrc ra soat ngay tai khoan, mat khau, thiét bi truy cap va viéc chdp hanh cac yéu
cau néu trén.

- Phong Vin hoa - Xa hoi 12 ddu méi theo ddi, hudng dan vé ki thuat; phdi
hop ra soat tai khoan, nhic doi mat khau dén han, téng hop cac su c¢d, kho khan,
vudng mic va tham muu UBND x3 béo cdo co quan cap trén khi can thiét.

- Vian phong HPND va UBND xi phdi hop don déc viéc thuc hién; céac
phong, don vi chiu trdch nhiém quan 1y tai khoan thudc pham vi dugc giao va phan
anh kip thoi cac truong hop bién dong nhan sy dé thuc hién cap méi, thay ddi, thu
hoi tai khoan theo quy dinh.

- Két qua thuc hién duoc 16ng ghép trong bdo céo quan 1y, st dung Hé théng
thu dién tir cong vu va bao cdo an toan thong tin cta xi; khong phat sinh ché do
bao cao riéng néu khong c6 yéu cau ciia cap co tham quyeén.

Nhan Cong vin, yéu cau cic phong, don vi va c& nhan lién quan nghiém tic
trién khai thuc hién../.

Noi nhén: KT. CHU TICH

- Nhu kinh gui; i

- S& Khoa hoc va Cong ngh¢ tinh (dé b/c);
- Thuong truc Pang uy, HDND x3;

- Chu tich, cac PCT UBND xa;
- Luu: VT, PVHXH, PTN.

Bui Thi Nhin
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