UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
XA QUYNH PHU Déc lap - Tu do- Hanh phic

S6: 855 /UBND-PVHXH Quynh Phuy, ngay 23 thang 9 nam 2026
V/v tang cudng cong tac bao dam
an ninh, an toan hé thong thong tin
trong qua trinh trién khai thyc hién
Nghi quyét s6 57-NQ/TW

Kinh gri:
- Céc co quan, don vi chuyén mon thugc UBND xa.
- Cong an xa.

Thuc hién Cong vin s6 7561/CAT-PA05 ngay 21/9/2026 vé viée ting cudng
cong tac bao dam an ninh, an toan hé théng thong tin trong qua trinh trién khai
thuc hién Nghi quyét sé 57-NQ/TW; nhim chii ddng phong ngira nguy co mat, hu
hong, thay ddi, sao chép hoac 16 lot dir liéu; ngan chan viéc sir dung trai phép tai
khoan quan tri, cai dat phan mém khong rd ngudn gdc hodc duy tri cac phuong
thire truy cap tr xa khong dugc kiém soat trong qua trinh stra chira, bao tri, nang
cap, thay thé thiét bi, cai dat lai phan mem ciu hinh hé théng va hd trg k¥ thuat,
Uy ban nhan dan x3 Quynh Phu yéu cau cac co quan, don vi nghiém tac thyc hién
cac ndi dung sau:

1. Thue hién sao luu dir li€u trudc khi stra chira, bao tri, nang cap

- Trudc khi stra chita, nang cap, cai dat lai hé diéu hanh, phin mém, thay thé
thiét bi hoac thuc hién cac thao tac c6 kha nang anh hudng dén dir li€u, phai thuc
hién sao luu day du dir liéu quan trong.

- Tuy dic diém ting hé thong, noi dung sao luu phai bao gom tdi thiéu: co
so dir liéu; ho so, tai liéu dién tir; cau hinh hé thong; cau hinh thiét bi mang; tép
cAu hinh phﬁn mém; tai khoan va thong tin can thiét phuc vu khoéi phuc; nhat ky hé
thdng va cac dir liéu can thiét khéc.

- Ul tién ap dung quy tic sao luu 3-2-1: duy tri it nhét 03 ban sao, trén 02
thiét bi/luu trfg: khac nhau va 01 bép o vi tri doc 1ap; khong dé ban sao luu duy nhat
trén chinh thiét bi hodc cung hé thong dang duoc sura chira.

- Sau khi sao luu phai kiém tra kha nang doc, tinh day du va kha nang khoi
phuc cua dit liéu; khong coi viéc sao luu 1a hoan thanh néu chua ki€ém tra kha nang
phuc hoi.

2. Kiém tra, ghi nhan hién trang va phé duyét phwong an trude khi sira chira

- Trudc khi ban giao thiét bj hodc hé théng cho can b ky thuat, doanh
nghiép hodc c4 nhan bén ngoai, phai 1ap bi€n ban hoac ghi nhan hién trang. Noi
dung tdi thiéu gém: thiét bi/hé théng dugc sura chira; tinh trang hoat dong; dir liéu
dang luu trit; tai khoan dang str dung; phﬁn mém dang cai dat; két ndi mang; 16i, su
cd d3 phat hién; don vi/ca nhan thuc hién sta chita va pham vi quyén truy cap



duoc cap.

- Péi v6i hé thong co dir liéu quan trong, dir liéu ca nhan, dit liéu nghiép vu
hodc dir li¢u phuc vu quan ly nha nude, phuong an stra chira, bao tri, nang cap phai
duoc ngudi c6 tham quyén xem xét, chap thuan trudce khi thyc hién.

3. Kiém sot chit ché viéc tiép can hé thong va dir liéu ciia don vi k§ thuat

- Xac dinh 16 danh tinh ca nhan duoc phep tlep can h¢ thong, thiét bi va dir
lidu; chi cap quyen truy cap trong pham vi t6i thiéu can thlet dé thuc hién cong
viéc, khong cip quyén quan tri toan bd néu khong thuce sy can thiét.

- Khong cung cép tai khoan quan tri dung chung hodc mat khau ciia can bo
quan tri cho don vi stra chita néu c6 thé cép tai khoan riéng. Truong hop hd tro tir
xa, chi cho phép két ndi trong thoi gian thuc hién cong viée va phai co can bd co
tham quyén gidm sat.

- Han ché t6i da viéc sao chép dir li€u ra khoi h¢ théng. Trudng hop bét bude
phai sao chép dé xu 1y k¥ thuat phai xac dinh 13 loai dit liéu, pham vi dit liéu, thiét
bi luu trt str dung; khong st dung thiét bj lvu trit c4 nhan, khong tu y dua dir liéu
1én dich vu luu trit truc tuyén; sau khi hoan thanh phai thu hoi, x6a hodc huy di
liéu tam theo quy dinh.

4. Kiém soat phan mém, tai khoan va két noi trong, sau qua trinh sira chira

- Khong sur dung phan mém khong 16 ngudn goc phan mém bé khoa hoic
cong cu diéu khién tir xa khong duoc kiém soat. Moi phan mém, ti¢n ich hodc cong
cu k¥ thuat cai dat phuc vu stra chita phai xac dinh dugc nguon goc, muc dich, thoi
gian st dung va phai g& bo khi khong con nhu cau.

- Sau khi hoan thanh stra chira, nang cp hoic khic phuc sy ¢b phai: thay d6i
mét khau céc tai khoan quan tri da st dung; ra soat toan b0 tai khoan, dac biét 1a tai
khoan quan tri/hd trg k¥ thuat; khoa hodic x6a tai khoan khong con nhu cAu; ra soat
phﬁn mém diéu khién tir xa, dich vu truy cap tur xa va cac két nbi duoc thiét 1ap
trong qua trinh sura chira.

- Kiém tra lai cdu hinh hé thong, thiét bj mang va quyén truy cap trudc khi
dua h¢ thong trd lai hoat dong binh thuong.

5. Kiém tra, xac nhan hé thong sau khi khic phuc

- Sau khi hoan thanh sira chita phai kiém tra va xac nhan: dit liéu con day du,
nguyén ven; phan mém hoat dong binh thuong; tai khoan khong bi thay d6i trai
phep; khong phat sinh tai khoan mai, phan mém, dich vu hodc két ndi bt thuong;
thiét bi khong c6 két ndi mang bat thuong; quyén truy cap phu hop véi trang thai
dugc phé duyét.

- Déi v6i hé thdng quan trong, phai kiém tra nhat ky hoat dong trong va sau
thoi gian stra chira dé kip thoi phat hién thao tac bat thuong; l1ap bién ban hoan
thanh va luu ho so phuc vu kiém tra, d6i chiéu khi can thiét.



6. Xay dung va thuc hi¢n thong nhat quy trinh sira chira, bao tri, khic
phuc hé thong thong tin

- Céc co quan, don vi can ctr diéu kién thuc té dé xay dung hodc bo sung vao
quy ché noi bd quy trinh kiém soat hoat dong sua chira, bdo tri, nang cép, khéc
phuc hé théng thong tin. Quy trinh tdi thiéu gém 12 bude: (1) tiép nhan va xac
dinh su cb; (2) danh gia mtc d6 anh huong; (3) sao luu dit liéu; (4) ghi nhan hién
trang; (5) phé duyét phuong an stra chita; (6) cap quyén truy cap cho can bo/don vi
ky thuat; (7) thuc hién sua chira; (8) kiém tra, danh gia sau sira chita; (9) thu hdi
quyen truy cap cua don vi k¥ thuat; (10) thay d6i mat khau tai khoan quan tri; (11)
kiém tra va x4ac nhan dit liéu; (12) 1ap bién ban hoan thanh va luu hd so.

7. T6 chirc thuwe hién

- Phong Vin hoa - Xa hoi 1a dau moi tham muu UBND xi huéng dan, don
doc cac co quan, don vi thuc hién cac yéu cau néu trén; tong hop kho khan, vuong
mac va bao cao UBND xa dé chi dao xur 1y.

- Cong an x4 chi tri, phdi hop Phong Vian héa - Xa hoi huéng din cong tac
bao dam an ninh mang, an toan th()ng tin; khi phat hién du hiéu bat thuong, nghi
ngd mat dir lidu, 16 lot thong tin, cai dat ma doc hodc truy cép trai phep, kip thoi
tham muu tam dimg céc thao tac khong can thiét, bao toan hién trang va phdi hop
co quan chire niang kiém tra, xac minh, xtr 1y.

- Thu trudng cac co quan, don vi chiu trach nhiém to chirc quan triét dén can
b, cong chuc, vién chirc, nguoi lao dong co lién quan; truc tiép chiu trach nhiém
néu dé Xdy ra mat an ninh, an toan thong tin do khong thue hién hodc thyc hién
khong day du cac yéu cau kiém soat trong qua trinh sira chita, bao tri, nang cip,
khic phuc sy cd.

- Bbi v6i cac hé théng c6 chira dir liéu quan trong, dir 1i§u ca nhan hoac dir liéu
phuc vu hoat dong quan ly nha nude, phai ap dung bién phap kiém soat chat ch& hon va
duy tri ban sao luu ddc 1ap; dinh ky kiém tra kha nang khéi phuc dit li¢u.

Nhan cong van, yéu cﬁg cac phong chuyén moén, Trung tdm Phuc vu hanh chinh
cong, cong an xa nghiém tuc trién khai thuc hién./. Mi
Noi nhin: KT. CHU TICH
- Nhu kinh giri; 2 RO CHU TICH

- Chu tich, cac PCT UBND x3;
- Luu: VT, PVHXH, PTN. [
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